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I.  Niebezpieczne tresci (materialy pornograficzne, promujgce nienawis¢, rasizm,

ksenofobi¢, przemoc, zachowania autodestrukcyjne)

. Tresci nielegalne lub niezgodne z regulaminem danej strony zglaszane sa administratorom

strony.

. W przypadku zgloszenia o dostepie do tresci nieodpowiednich, administrator sieci ustala

okolicznosci zdarzenia, podejmujac probe ustalenia sprawcy i1 $wiadkow incydentu, a takze

zabezpiecza dowody, konfiguruje zabezpieczenia sieci szkolnej, by na nowo zablokowac
dostep do niewlasciwych tresci. Z poczynionych ustalen sporzadza Karte przebiegu
interwencji.

. Jesli tresci niebezpieczne dotycza osob niezwigzanych ze szkota, dyrektor zglasza zdarzenie

odpowiednim stuzbom (sadowi rodzinnemu lub Policji), przekazujac zabezpieczone

materiaty.

. Jesli uczestnikami zdarzenia sg uczniowie szkoly, ze sprawca 1 ofiarg przeprowadzona jest
rozmowa (oddzielnie) psychologa lub pedagoga szkolnego na temat emocji, jakie moze
budzi¢ material, do jakich zachowan zacheca, omoéwione zostaja takze konsekwencje
zdarzenia wynikajacych ze ztamania statutu szkoty.

. Powiadomieni zostaja rodzice uczniow, ktoérych informuje si¢ o poczynionych ustaleniach
idalszych dziataniach szkoly (zastosowane kary statutowe/ S$rodki oddziatywania
wychowawczego, powiadomienie organdéw S$cigania, wsparcie psychologiczno -
pedagogiczne).

. Wspodlpraca z organami $cigania lub sadem rodzinnym obligatoryjnie musi zaistnie¢
w przypadku naruszenia zakazu rozpowszechniania materiatow pornograficznych z
udzialem matoletniego (osoby ponizej 18 roku zycia — art. 202 § 3 kodeksu karnego) oraz

tresci propagujacych publicznie faszystowski lub inny totalitarny ustrdj panstwa lub



nawotujacych do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych,

wyznaniowych (art. 256 i art. 257 kodeksu karnego).

Il.  Ochrona wizerunku

1. W szkole na poczatku roku szkolnego pozyskiwane sg pisemne zgody rodzicéw i uczniow
na publikacje wizerunku uczniéw na potrzeby dokumentacji fotograficznej dziatan
podejmowanych przez placoéwke. W miare mozliwosci fotografowane sg grupy uczniow, a
nie pojedyncze osoby.

2. Zdjecia 1 nagrania nie s3 podpisywane informacjami identyfikujacymi ucznia z imienia
i nazwiska.

3. Nosniki analogowe zawierajace zdj¢cia i nagrania uczniow sg przechowywane w zamknigtej
na klucz szafce, a no$niki elektroniczne zawierajace zdjecia i nagrania sg przechowywane w
folderze chronionym z dostepem ograniczonym do os6b uprawnionych przez instytucje u
administratora sieci, przez okres wymagany przepisami prawa o archiwizacji.

4. Nie dopuszczalne jest przechowywanie zdje¢ 1 nagran z wizerunkiem uczniéw na nosnikach

nieszyfrowanych lub mobilnych (telefonach komorkowych i pendrive).

I11.  Naruszenie prywatnosci

1. Informacja o zagrozeniu naruszeniem prywatnosci w szkole powinna zosta¢ niezwlocznie
przekazana administratorowi systemow informatycznych i dyrektorowi szkoty, ktorzy
podejmuja natychmiastowe dzialania w celu zabezpieczenia danych i ograniczenia dalszego
dostepu do informacji niejawnych.

2. Nastepnie nalezy ustali¢ okolicznosci zdarzenia, poprzez doktadne udokumentowanie
pozyskanych informacji 1 skontaktowac si¢ z ekspertem ds. bezpieczenstwa cyfrowego w
organie prowadzacym szkote.

3. W przypadku powazniejszych zagrozen i w sytuacji, gdy naruszenie prywatnosci jest
spowodowane przez osoby spoza szkoty, nalezy nawigza¢ wspotprace z organami §cigania.

4. Osoba wskazana w Rozdziale 1 ust. 6 powiadamia osoby dotknig¢te zdarzeniem (ktorych

dane osobowe wyciekty) o sytuacji, by podjety indywidualne $rodki zaradcze.

IV.  Cyberprzemoc



1. Uczen, ktory stat si¢ ofiarg lub $wiadkiem cyberprzemocy (wysmiewania, ponizania
uczestnikow spolecznosci szkolnej przy uzyciu technologii cyfrowych, obrazliwych
komentarzy, rozpowszechniania wizerunku, manipulowania zdjgciami itp.) powinien zgtosic¢
sytuacje do wychowawcy klasy lub pedagoga/psychologa szkolnego. Zgtoszenia moze
dokona¢ takze swiadek cyberprzemocy.

2. Przedstawiciel personelu, do ktérego dotarta informacja prébuje ustali¢ okolicznosci
zdarzenia, zebra¢ dowody w postaci zrzutow ekranu, wiadomosci, komentarzy, zdj¢c,
adreséw stron internetowych. Zebrane materiaty przekazywane sg osobie wskazanej w
rozdziale 1 ust. 5, ktéra wykonuje Karte przebiegu interwencji.

3. O zdarzeniu poinformowani zostaja rodzice, ktorzy wspolnie z administratorem sieci i
koordynatorem ds. Standardow ustalaja, czy sytuacja wymaga powiadomienia organow
Scigania i czy odpowiedzialnym za to begdzie rodzic czy szkota.

4. Pedagog/ psycholog szkolny udziela pomocy psychologiczno — pedagogicznej ofierze,
wyjasniajac rowniez rol¢ szkoty w przeciwdziataniu zjawisku cyberprzemocy i kolejne
etapy postepowania szkoty.

5. Jesli sprawca jest uczen szkoty, pedagog lub psycholog szkolny powinien przeprowadzi¢
z nim rozmowe, w wyniku ktorej ustali, czy istniejg przestanki do zgloszenia sprawy do sadu
rodzinnego lub Policji (przestgpstwa S$cigane z urzedu), czy wystarczajagce bedzie

zastosowanie kar statutowych/ srodkéw oddziatywania wychowawczego.

V. Fake news

2. Wlaczenie zagadnienia dezinformacji do tematow dziatalnosci profilaktycznej, w tym
ramach realizacji zaj¢¢ z informatyki, celem wspierania umiejetnosci medialnych.

3. Prowadzenie kontroli mediow spolecznosciowych pod wzgledem dziatan majacych na celu
ograniczenie rozpowszechniania fake newsow oraz sprawdzanie publikowanych w sieci
tresci.

4. Reagowanie na potencjalne zagrozenie — prostowanie informacji, zglaszanie

administratorowi strony, jesli tresci sg nielegalne lub niezgodne z regulaminem.



